
NapadiPodova 
:'!NOGO se dosad pisalo 0 pretnjama pO bezbednost informatiekih sis

tema koje potieu od iPodova, digitalnih fotoaparata i USB memorijskih 

uredaja. Posto se radi 0 uredajima za skladistenie podataka velikog ka

?aciteta, njihovi zlonamerni vlasnici (bilo da je ree 0 zaposlenima u 

':asem preduzeeu iii 0 ljudima sa strane) 

m ogu da se prikradu racunarima, brzo 

?reuzmu gomilu poverljivih dokumenata 

. potom se isunjaju iz zgrade - dok ste vi 

~e vreme mislili da sarno uzivaju u po

ularnim melodijama. Kradljivci mogu 

-ompanijske tajne da iznesu i na SO 

- rtici digitalnog fotoaparata. a ako Sll 

z.a.ista podli mogu da izbrisu datoteke 

..a.ko ne bi bile vidljive tokom nasumicno 

,:,bavljene inspekcije. Kada se vrate kuCi, 

~ moeu programa za obnavljanje iz

ris.anih datoteka lako mogu da pristupe 

:IOverljivim podacima. 

Dve funkcije koje to omogueavajll Sll 

ndowsov AutoRun i sposobnost perif

'" jskih uredaja da koriste tzv. nepo

"'edan pristup memoriji (direct memory 

-.:e.s .DMA). 

-\utoRun nije problem sarno u Win

• 	 ,·su. Devedesetih godina prosloga veka. 

lltlari Macintosh su imali slicnu funk

(1 ....utostart. koja je automatski pokretala 

oteke programa QlIickTime 2..0. U 

mpaniji Apple su uklonili tu fllnkcijll iz 

OJ- --=rativnog sistema nakon sto se virus 

-~ Hong Kong prosirio 1998. godine 

nil jade racunara. Operativni sistem 

• ie takode imao funkciju koja je sva

programl1 na SO kartici omogueavala 

" .J l1tomatski pokrene Cim bi se kartice 

m ula u leziste za prosirenje. 

~ a pretnja je stvarna i zloupotreblja

ie u velikoj meri. Kombinacija spi

- 'og softvera i administratorskog pa

rootkit), koju je kompanija Sony 

,( 	prosle godine distributirala na 

nima svojih kompakt diskova. insta

lirana je kao deo Al1toRun skripta. Spijlln

ski softver je tako bio instal iran na racll

narima pod Windowsom sirom sveta. 

Medutim, koliko god fllnkcija Al1toRun 

bila losa. postoji pretnja koja je "ugradena" 

u prakticno svaki stoni raCl1nar i server sto 

se danas koriste . a l1tice na racunare koji 

rade pod Windowsom. operativnim siste

mom za Macintoshe i vrlo verovatno one 

koji rade pod LinllXom. pa cak i Solarisom. 

Ona se zasniva na neposrednom pristupu 

memoriji (DMA), a to je sastavni deo 

standarda FireWire i USB. 

U osnovi postoje dva nacina za 

prenosenje informacija izmedu racunar

skih sistema i spoljnog sveta. Prvi je 

poznat kao programirani ulaz/izlaz (Pro

grammed I/0. PIO). i za njega je karak

teristicllo da centralna procesorska jedi

nica racunara pazljivo kopira svaki bajt 

memorije i prenosi ga izmedu spoljnjeg 

sveta i racllnara. 

DMA, s druge strane. koristi "masovno" 

prenosenje podataka za premestanje blo

kova informacija u memoriju racllnara i 

iz nje. U racllnarima koji koriste DMA, 

centralni procesor podesava prenosenje 

podataka i zatim se vraea izvrsavanju osta

lih poslova. Disk iii neki drugi uredaj koji 

podrZava DMA sam aktivira prenosenje 

podataka kada za to postane spreman. a 

po obavljenom prenosu se central nom 

procesoru salje odgovarajuea poruka. 

Posto Sll FireWire i USB projektovani u 

svrhu povezivanja brzih diskova, obe 

specifikacije imajl1 odredbe za DMA. 

Mnogi strucnjaci za bezbednost raeu

nara lIvideli su kolika je potencijalna 

opasnost od koriseenja DMA za napade 

preko FireWire iii USB veze u vidu "ot

vorenih vrata". Majkl Beker, Maksimili

jan Dornzajf i Kristijan N. Klajn Sll na 

konferenciji CanSec West '05 prikazali 

zloupotrebu DMA oCitavanja proizvoljne 

memorijske lokacije na racllnaru s Fire

Wire interfejsom, a za to Sll koristili iPod 

koji radi pod Linuxom. Preko svog pri

lagodenog iPoda oni Sll preuzeli kopiju 

sadrZaja ekrana racunara htve - i to ne 

sarno bez dozvole operativl1og sistema 

vee i bez njegovog saznanja! 

Sustinski problem u osnovi svih ovih 

napada jeste cinjenica da Sll programeri 

u Microsoftu, Appleu i drugim kompani

jama verovali da je racunarski hardver 

nesporno pouzdan. Projektanti nisu ni 

pretpostavljali da se iPod ili USB memo

rijski uredaj povezan s raeunarom moze 

oteti kontroli i posluziti za napad na racll

nar - zato savremeni sistemi i nisu za

stieeni od napada te vrste. 

U okruzenju visokog stepena zastite 

ima smisla "zacepiti" USB i FireWire 

prikljucke. ali za veeinu aplikacija koris

nost tih tehnologija je verovatno vredna 

rizika. • 

Reljo Jovic je glavni i odgovorni urednik ca

sopisa Mikro. Njegove uvodne reCi procitaj

te no adresi WWW.mikro.ca.yu!arhiva/relja. 
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